Open-Source-Tools fur Einzel- und Kleinstunternehmen

Im Folgenden sind kostenlose Open-Source Tools fir einige grundsatzliche IT-Probleme
aufgelistet.

OpenSource ist kostenlos, aber nicht immer benutzerfreundlich fir den Laien. Manche
Optionen sind einfacher umzusetzen, andere brauchen ein gewisses IT-Wissen.

Services, die hier nicht aufgefiihrt sind, sind nicht besser oder schlechter — sie sind einfach
nur weniger bekannt.

Dieses Dokument soll lediglich ein Wegweiser sein. Was fir den jeweiligen Betrieb passt,
welche Anforderungen erfullt werden mussen und wie die Software sicher umgesetzt und
geschult wird, liegt in den Handen der Betriebe.

Wer sich beim Thema Cybersicherheit unsicher ist, kann auf den kostenlosen
Cybersicherheits-Check der IHK Reutlingen zurtickgreifen. Unsere Berater helfen schnell
und gerne weiter.

Passwortma nager

Ein Passwortmanager ist fir Einzel- und Kleinstunternehmen besonders wichtig, da er hilft,
Passworter einfach zu verwalten. Statt unsichere oder doppelt verwendete Passworter zu
nutzen, kann jedes Teammitglied starke, eindeutige Passworter erstellen und automatisch
speichern. Das spart Zeit, erhéht die Sicherheit und verhindert, dass Passworter auf Zetteln
oder in unsicheren Dateien landen.

Optionen:

Bitwarden www.bitwarden.com/de-de/open-source
KeePassXC www.keepassxc.org

KeePass www.keepass.info

Pass www.passwordstore.org

Zwei-Faktor-Authentifizierung (2FA)

Passworter alleine sind nicht genug. Mit Zwei-Faktor-Authentifizierung (2FA) wird der
Zugang zu Konten zusatzlich mit einem Einmalcode geschiitzt. Dieser Code kommt meist
aus einer App auf dem Smartphone. Damit sind wichtige Zugange wie E-Mail, Cloud oder
Banking deutlich besser abgesichert.

Optionen:

FreeOTP www.freeotp.github.io

Aegis (Android)
www.play.google.com/store/apps/details?id=com.beemdevelopment.aegis&hl=de
Raivo (i0S)
www.apps.apple.com/de/app/raivo-authentifizierungs-app/id1459042137

Backup-Optionen

Far Einzel- und Kleinstunternehmen ist es entscheidend, regelmafig Sicherungskopien
anzulegen — am besten verschlusselt und automatisch. Backups schitzen vor Datenverlust,
zum Beispiel durch versehentliches Loschen oder Schadsoftware. Im Falle eines
Cyberangriffs sorgen Backups fiir einen schnellen Wiederanlauf.

Optionen:
Duplicati: www.duplicati.com
Restic: www.restic.net

BorgBackup www.borgbackup.org
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Cloud-Optionen

Cloud-Lésungen bieten eine zentrale Ablage fur Dateien, Kalender und Kontakte. So kénnen
kleine Teams jederzeit und von Uberall zusammenarbeiten, ohne dass Daten auf einzelnen
Computern verstreut sind — und Daten an Kunden datenschutzkonform weitergeben.
Optionen:

Nextcloud www.nextcloud.de
ownCloud www.owncloud.de
Seafile de.seafile.com
Firewalls

Firewalls Uberwachen und kontrollieren den Datenverkehr im Netzwerk. Sie sorgen dafr,
dass unerwtlinschte Zugriffe von auf3en blockiert werden. Fir kleine Unternehmen bieten
Open-Source-Firewalls eine gute Moglichkeit, zusatzliche Sicherheit und Kontrolle zu
bekommen — etwa flr den Aufbau eines sicheren VPN oder um Netzwerke voneinander zu
trennen.

Optionen:
pfSense www.pfsense.org
OPNsense WWW.opnsense.org

IPFire www.ipfire.org
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